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Mardi 14 décembre ï10h00-12h00

Ségur numérique



Ouverture

Animateur Benoît LARDEAU ïChef de projet e-santé - GIP e-Santé CVL 



Introduction

Dominique PON - Responsable ministériel au numérique en santé 



Prises de parole

Laurent HABERT - Directeur général ARS Centre-Val de Loire

Catherine PELLETIER - Assurance Maladie 

Directrice Coordonnatrice de la Gestion Du Risque Centre Val de Loire



Les services et référentiels socles du Ségur
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Le Ségur numérique accélère le déploiement de la feuille de route 
du numérique en santé

Stockage des données de 
santé dans le Dossier 

Médical Partagé

Echanges via les 
messageries sécurisées de 

santé

SERVICES SOCLES RÉFÉRENTIELS SOCLES

Ces services et référentiels socles permettront de renforcer la sécuritéet d®velopper lôinteropérabilité

des syst¯mes dôinformation de sant®

L
e
s

 s
e
rv

ic
e
s

 e
t 

ré
fé

re
n

ti
e

ls
 s

o
c

le
s



Mon Espace Santé

Christophe BEAUQUEL

Responsable Marketing - Manager CIS à la CPAM 37
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Mon Espace Santé (MES)

Ç Mon espace santé est un espace numérique individuel mis à la disposition par lô£tatet

lôAssuranceMaladie pour permettre à chaque citoyen de stocker ses informations médicales et

les partager avec les professionnels de santé qui les soignent.

Ç Mon Espace santé est LE grand projet 2022, qui permettra à l'usager d'accéder à son DMP, à des

applications certaines liées à des objets connectés relatifs à sa santé, à ses données de

remboursement et dô®changerde manière sécurisée avec les acteurs du système de santé.

Ç Enjeux pour les usagers : échanger de manière plus interactive avec leurs PS, disposer à tout

moment des informations sur leurs données de santé, bénéficier de la coordination des soins

entre les professionnels de santé assurant leur prise en charge, gérer leurs RDV, leurs mesures

de santé etc.

Ç 2021 = année de préparation structurante avec la phase pilote

Ç 2022 = année de généralisation
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Mon Espace Santé (MES)

¶ Plateforme de santé sécurisée (web et app.) à destination de lôensemblede la population*

¶ Mon espace santé propose 4 fonctionnalités principales :

1

2

3

4

Accès à des 

applications de santé

labelliséespar lô®tat via 

un « store » santé 

(portails patients, 

applications et objets 

connectés référencés)

Consultation et 

alimentation du dossier 

médical (documents, profil 

médical, historique des 

soins). Cette brique 

sôappuie sur lôactuel DMP

dont lôhistorique est repris 

pour les anciens 

utilisateurs.

Agrégations des rendez-

vous médicaux passés et 

à venir

Lôagenda  permettra de 

recevoir des rappels 

personnalisés pour les 

vaccins et dépistages 

recommandés 

Réception en toute 

sécurité des 

informations 

personnelles en 

provenance des 

professionnels de santé 

de lôusager via un 

service de messagerie 

sécurisée de santé
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Mon Espace Santé (MES)

Une solution 

apportée par 

la loi OTSS 

de juillet 2019 

est la création 

automatique, 

sauf opposition 

de la personne. 

Tous les assurés de 

lôAssurance maladie 

sont notifiés de 

lôarriv®e de Mon 

espace santé

Un courrier 

(mail ou postal) 

fournit les modes 

dôopposition et 

dôacc¯s au service

Si lôusagerse 

connecte, MES 

est créé à la 

connexion

Si lôusager 

sôoppose, Mon 

espace santé ne 

sera pas créé

Au bout dôun mois et 10 jours apr¯s lôenvoi 

du courrier, si lôusager ne sôest pas 

connecté ni opposé, Mon espace santé 

est automatiquement créé.

Un professionnel peut écrire au patient via 

sa messagerie sécurisée de santé ou 

alimenter le DMP de la personne.

Pourquoi mettre en place un OPT-OUT ?

ƷLa possibilité de clôture à tout moment

ƷUne création de DMP pour tous les usagers en faveur de son usage par les professionnels de santé (alimentation par 

tous les documents nécessaires dans le parcours de soins)
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Démonstration

« Mon espace santé »

Dominique PON - Responsable ministériel au numérique en santé 



Le Dossier Médical Partagé (DMP)

indispensable aux professionnels de santé dans leur 

pratique médicale pour des prises en charge de qualité

Nathalie GRABHERR

Responsable du département de la gestion du risque hospitalière de la CPAM 37
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Quelques chiffres

Le Dossier Médical Partagé :
un service socle de « Mon espace santé »

Répartition des alimentations de DMP par acteur hors 

données dôHR entre janv à oct 2021

Laboratoires

2 ES / EHPAD
1

PS libéraux
3

France

Région 

Centre Val de Loire

10,1 Millons DMP créés

15% de la pop. totale

412 844 DMP créés 

16% de la pop. totale

124 357 DMP alimentés

30% 

2,5 Millons DMP alimentés

25% 

Créations

à fin juin 2021
Alimentation à fin octobre 2021
(hors HR et Documents patients)
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Le Dossier Médical Partagé
Quels avantages à son utilisation dans votre quotidien ?

1

2

Identifier les cas dôusages

Ʒ Dans le cas du départ à la retraite du PS

Ʒ Dans le cadre de la télémédecine

Ʒ Pour le suivi de patients ñ¨ risquesò

Ʒ Pour consulter des documents suite ¨ lôhospitalisation dôun patient

Ʒ Pour partager des documents (ville-hôpital)

Ʒ Pour se renseigner sur un patient

Poursuivre les travaux sur la consultation

Ʒ Consulter dès maintenant les DMP en ville et en EHPAD

Ʒ Poursuivre les travaux pour faciliter les consultations en 
établissement.

L
e
s

 s
e
rv

ic
e
s

 e
t 

ré
fé

re
n

ti
e

ls
 s

o
c

le
s



15

Le Dossier Médical Partagé
Comment acc®l®rer lôalimentation ?

1
Sô®quiper dôun logiciel compatible DMP

Ʒ Aides financières (PSL, EHPAD, 
laboratoires, ES)

Ʒ Se renseigner auprès de son éditeur
2

Se former

Ʒ Assister aux webinaires proposés par 
la CPAM

Ʒ Se rapprocher de son éditeur

3
Privilégier les alimentations

Ʒ PSL : privilégier en priorité les Volets de 
Synthèse Médicaux des nouveaux patients 
en ALD (26 506 en région CVDL)

Ʒ EHPAD : privilégier les nouveaux entrants 
puis lôens. des pensionnaires

Ʒ Laboratoires et ES : mettre en place des 
dispositifs dôalimentation automatique

4
Rencontrer vos interlocuteurs de la 

CPAM 
Ʒ Les Conseillers Informatiques Services 

sont à votre disposition pour répondre à 
vos questions techniques

Ʒ Les D®l®gu®s de lôAssurance Maladie 
vous rencontreront en 2022 pour vous 
pr®senter lôavenant 9.
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Le point de vue du professionnel

Julien BERTHEL

Directeur des syst¯mes dôinformation - CHRU de Tours



Le point de vue du professionnel

Dr Jean-Michel LEMETTRE

Professionnel de santé libéral



La Messagerie Sécurisée de Santé (MSS)

indispensable pour échanger des données de santé 

en toute sécurité

Christophe BEAUQUEL

Responsable Marketing - Manager CIS à la CPAM 37
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Focus sur les établissements et les laboratoires

Usages MSSanté
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Focus sur les établissements et les laboratoires

Usages MSSanté
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Focus sur les professionnels de santé de ville

Usages MSSanté
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Focus sur les professionnels de santé de ville

Usages MSSanté
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Focus sur les professionnels de santé de ville

Usages MSSanté
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Focus sur les professionnels de santé de ville

Usages MSSanté
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Le point de vue du professionnel

Dr Jean-Michel LEMETTRE

Professionnel de santé libéral



Pour un haut niveau de sécurité : 

lôidentit® nationale de santé (INS)

indispensable pour la bonne identification de lôusager 

Christophe BEAUQUEL

Responsable Marketing - Manager CIS à la CPAM 37
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https://esante.gouv.fr/securite/identite-nationale-de-sante

Identité Nationale de Santé

LôINSpermet dôam®liorerla qualité et

la sécurité des soins en limitant le

risque de doublons (deux dossiers

pour un même patient) et de

collisions (deux patients dans le

même dossier), pouvant parfois être

à lôoriginedô®v¯nementsindésirables

graves.

Pas de doute possible
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Identité Nationale de Santé INS côest aussi un moyen de vous faire gagner du temps. 

Par exemple, en lôutilisant, vous pouvez : 

Å Rattacher directement un document reçu ou scanné à un 

dossier existant, permettant ainsi de vous décharger du 

classement que vous, ou votre secrétariat, effectuez aujourdôhui ;

Å Créer directement une nouvelle identité dans votre logiciel, 

sans devoir saisir manuellement tous les traits et ainsi limiter le 

risque dôerreur ;

ÅMaintenir la qualité de la base des patients, en détectant plus 

tôt des doublons potentiels et ainsi éviter la tâche fastidieuse 

que peut représenter la fusion de deux dossiers ;

Å Alimenter ou consulter facilement le dossier médical partagé 

(DMP), en limitant les rejets ;

Å Échanger demain par messagerie sécurisée avec vos 

patients au travers de lôespace num®rique de sant® (ENS).

INS nôest pas quôun simple identifiant : elle est compos®e dôun identifiant, le matricule INS (NIR/NIA), et de 5 traits dôidentité (nom de 

naissance, pr®nom(s) de naissance, date de naissance, sexe et code lieu de naissance) provenant des bases de r®f®rence de lôINSEE.
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Le point de vue du professionnel

Le projet dôidentit® du patient au GHT 45 

Jocelyn CADON

Responsable du D®partement Assistance ¨ Ma´trise dôOuvrage 

et Pilotage du Schéma Directeur SI



Deux objectifs, deux projets

Å1er objectif : avoir un identifiant patient unique sur le territoire 

du GHT
o Inscrit dans le décret de création des GHT du 27 avril 2016

o Condition pr®alable ¨ la mise en ïuvre dõun Dossier Patient Informatis® unique 

pour tous les hôpitaux du GHT (sinon le patient aurait plusieurs dossiers suivant 

lôh¹pital qui lôaccueille)

Choix dõun outil propre aux h¹pitaux propos® par leur ®diteur de GAM : I.U.P. 

Å2ndobjectif : int®grer lôIdentit® Nationale de Sant® (INS) dans les 

syst¯mes dôinformation des h¹pitaux 
o Pour permettre les ®changes avec les partenaires ext®rieurs ¨ lõh¹pital

o Pour continuer à envoyer des informations au DMP

o Pour augmenter la s®curit® de lõidentification des patients dans les diff®rents 

hôpitaux (deux patients qui ont la même INS auront forcément le même I.U.P.)

Choix du GHT de sõinscrire d¯s que possible dans la d®marche : exp®rimentateurs INS  



Chronologie du projet INS

Å En parallèle : 

o Cr®ation dôune cellule dôidentitovigilance de territoire 

o Formations et accompagnement  (par lô®quipe 

dôexp®rimentateurs) des agents administratifs et 

identitovigilants des hôpitaux

o Elaboration et partage de documents : arbre d®cisionnelé

Et coordination avec le projet I.U.P.  



Conclusion et stratégie en routine

Å Un projet fonctionnel et dôorganisation 

o La r®ussite de lôINS repose essentiellement sur les professionnels çde 

lôombre», administratifs et identitovigilants. Au GHT 45, leur motivation et leur 

professionnalisme sont particulièrement remarquables. 

o La Direction des Services Numériques apporte sa compétence en gestion de 

projets ; les aspects logistiques ou techniques sont faciles à gérer, les aspects 

logiciels assumés par les éditeurs

Å 3 strat®gies parall¯les pour int®grer lôINS ¨ notre SI

o Corriger au fil de lôeau les traits dôidentit® pour maximiser la probabilit® dôune 

int®gration automatique de lôINS  

o Profiter dôIUP pour diffuser lôINS dôun h¹pital du GHT ¨ lôautre

o Cibler le traitement en « back office » a posteriori, très chronophage : pour 

garantir que la qualification de lôidentit® se fait bien dans les r¯gles, il faut entre 5 et 

6mn par patient. 



Pour un haut niveau de sécurité : 

Pro Santé Connect

indispensable pour la bonne identification des 

professionnels

Christophe BEAUQUEL

Responsable Marketing - Manager CIS à la CPAM 37
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Prosantéconnect

Pro Sant® Connect = fournisseur dôidentit® sectoriel

Il permet : 

×Dôattester de votre identit® ¨ partir dôun r®f®rentiel opposable

× Lôidentit® r®galienne (Nom, pr®noms, date naissance, sexe, lieu de naissance)

× Lôidentit® sectorielle (N°PS, R¹le, secteur dôactivit®, etc.)

×Dôutiliser le dispositif dôauthentification de votre choix

× Carte CPS

× E-CPSL
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Prosantéconnect

Pro Sant® Connect = fournisseur dôidentit® sectoriel
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Prosantéconnect

9,8%

9,8%

9,3%

12,7%

11,7%

9,1%

Pourcentage dôadoption de la e-CPS par profession et par département
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Cybersécurité :

Tous cybervigilants !

Hubert FABRIS - Responsable de la S®curit® des Syst¯mes dôinformation 

et Délégué à la protection des données ïGIP e-Santé CVL

Stéphane LACOMBE - Référent régional cybersécurité - GIP e-Santé CVL

https://esante.gouv.fr/securite/cybersecurite


Pourquoi la cybersécurité ? 

38

La sécurité du SI conditionne la  continuité 

de votre activité ainsi que la confiance des 

utilisateurs et des patients / usagers

Comment ?

Les SI doivent être bâtis sur des bases saines

3 niveaux dôactions :

Matériel - architecture, ®quipementsé

Logiciel - applications, firmwaresé

Humain - gestion des acc¯s, sensibilisationé 

Disposer dôun Syst¯me dôInformation robuste
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État de la menace

Augmentation des attaques par rançongiciels

Impact considérable pour les acteurs touchés : 

Indisponibilité du SI

Continuit® de lôactivit®

Image dégradée

Risque juridique et financier

39

Déclarations des incidents en 

hausse de 80 % aux trois 

premiers trimestres 2021(/3 

trim 2020 source CERT santé)
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Les actions cyber prioritaires

Structures sanitaires et médico-sociales

ÅCr®ation dôune adresse mail d®di®e ¨ la r®ception dôalertes cyber

Par exemple : ssi@nomdedomaine

Å R®alisation dôexercices de continuit® dôactivit® 

« mode numérique dégradé »

ÅLes incidents SSI sont à déclarer sur le portail national

ÅProt®ger sa structure et b®n®ficier dôun accompagnement

ÅEviter une propagation des risques similaires

40

https://signalement.social-sante.gouv.fr/


Accompagnement national

CERT-Santé ïCentre d'alerte et de réaction aux attaques informatiques

Veille - Bulletins dôalerte

Sensibilisation - Webinaires

Espace documentaire - Fiches Reflexe, Prévention, guides de bonnes pratiques

Prévention - Recherche dôactivit® malveillante, de fuite de donn®es

Service de cyber-surveillance - audits dôexposition sur internet

Réponse à incidents - accompagnement suite aux déclarations

41

www.cyberveille-sante.gouv.fr
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http://www.cyberveille-sante.gouv.fr/
http://www.cyberveille-sante.gouv.fr/
https://esante.gouv.fr/securite/cybersecurite


Accompagnement régional

Page web SSI*

Communauté régionale des 

référents SSI* et Protection des 

Données

Comités trimestriels SSI*

Espace collaboratif : inscription

42

*Sécurité des Systèmes dôInformation

GIP e-Santé Centre-Val de Loire
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https://www.esante-centre.fr/portail_pro/services-d-accompagnement/ssi-securite-des-systemes-d-information-131-111.html
Lien%20inscription%20:%20https:/www.esante-centre.fr/kiosque_pro/inscription-15-226.html


Accompagnement régional

Plateforme régionale de sensibilisation

Appui en cas dôincident de s®curit® du SI

Groupes de Travail

Ateliers

Etude de solutions mutualisées

SOC ïSecurity Opération Center

Plateforme de conformité RGPD

43

ssi@esante-centre.fr

GIP e-Santé Centre-Val de Loire
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http://www.cyberveille-sante.gouv.fr/
mailto:ssi@esante-centre.fr?subject=Suite%20webinaire%20SEGUR%20du%2014/12/21


Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiablesC
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Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation
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Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications
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Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus
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Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus

Å Firmwares de 

périphériques
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Å Des accès 

sécurisés

Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus

Å Firmwares de 

périphériques
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Å Des accès 

sécurisés

Å Des utilisateurs 

sensibilisés

Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus

Å Firmwares de 

périphériques

C
y
b

e
rs

é
c

u
ri

té
: 

T
o

u
s

 c
y
b

e
rv

ig
il

a
n

ts
!



Å Données/fréquence 

pertinentes

Å Des accès 

sécurisés

Å Des utilisateurs 

sensibilisés

Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus

Å Firmwares de 

périphériques
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Å Données/fréquence 

pertinentes

Å Une mise en lieu 

sûr

Å Des accès 

sécurisés

Å Des utilisateurs 

sensibilisés

Sôil ne fallait retenir que cela
Pour am®liorer la s®curit® de votre Syst¯me dôInformations

Un système à jour

Des usages sûrs

Des sauvegardes fiables

Å Systèmes 

dôexploitation

Å Applications

Å Antivirus

Å Firmwares de 

périphériques

C
y
b

e
rs

é
c

u
ri

té
: 

T
o

u
s

 c
y
b

e
rv

ig
il

a
n

ts
!


